Program szkolenia

1

BLOK TEMATYCZNY
9:00-9:40

s

9:40-9:50

2

BLOK TEMATYCZNY
9:50-10:30

s

10:30-10:40

Strategiczny kontekst prawny, nowy krajobraz

cyberbezpieczenstwa i odpowiedzialnos¢ Zarzadu w
rozumieniu NIS2 i UKSC 2.0:

Wprowadzenie do dyrektywy NIS2 i nowelizacji UKSC.
Architektura Krajowego Systemu Cyberbezpieczenstwa i
kwalifikacja podmiotu.

Zarzadzanie ryzykiem na poziomie strategicznym.
Solidarna odpowiedzialnosc¢ osobista i sankcje finansowe.
Obowiazki decyzyjne, budzetowanie i edukacja (wymogi
art. 8d i 8e UKSC).

Panel dyskusyjny.

Architektura bezpieczenstwa i System Zarzadzania

Bezpieczenstwem Informacji (SZBI) z perspektywy Zarzadu:

Fundamenty SZBI i obowigzek ustawowy.

Zarzadzanie w oparciu o Cykl Deminga (PDCA) na
szczeblu Zarzadu.

Przywodztwo i Polityka Bezpieczenstwa Informacji.
Zasoby, budzetowanie i priorytetyzacja.

Struktura organizacyjna — podziat rél, odpowiedzialnosci i

uprawnien.

Panel dyskusyjny.




Program szkolenia

3

BLOK TEMATYCZNY °
10:40-11:20 °

s

11:20-11:35

11:35-12:05

4 .
BLOK TEMATYCZNY
12:05-12:45

Szkolenia
PPBW

Zarzadzanie

Reagowanie na

Ryzykiem, tolerancja na ryzyko i

bezpieczenstwo tancucha Dostaw:

Wielopoziomowe zarzadzanie ryzykiem i rola Zarzadu
(Poziom 1).

Definiowanie tolerancji na ryzyko i kultury organizacyjnej.
Warianty postepowania z ryzykiem.

Strategiczne wyzwanie NIS2 i UKSC 2.0 — Bezpieczenstwo
tancucha Dostaw.

Panel dyskusyjny

Przerwa

incydenty, komunikacja kryzysowa i

ciggtosc¢ dziatania:

Ciggtosc¢ dziatania i Odtwarzanie po awarii jako wymaog
prawny.

Klasyfikacja incydentoéw i Zespoty Reagowania (CSIRT).
Rygorystyczny system raportowania "24 — 72 — 1 miesigc"
(System S40).

Wspodtpraca z organami i komunikacja kryzysowa.




Program szkolenia

t:0

12:45-12:55

S

BLOK TEMATYCZNY
12:55-13:45

)

13:45-14:00

Panel dyskusyjny

Struktura personalna, Petnomocnik, Swiadomos$é i Audyt
Zewnetrzny:
* Rolaizadania Petnomocnika ds. Cyberbezpieczenstwa.
¢ Niezawodnosc¢ kadr — rygorystyczny wymog weryfikacji.
e Kultura organizacyjna i obowigzkowe szkolenia.
e Niezalezny Audyt Bezpieczenstwa Systemu
Informacyjnego.

Panel dyskusyjny

X KoNTAKT

Aneta Jabtonska

Starszy Specjalista ds. Organizacji Szkolen

tel. +48 61 861 24 46 |

kom. +48 695 386 963

e-mail: aneta.jablonska@ppbw.pl

Szkolenia

PPBW
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